
 BDC  • La prévention et intervention en cas
d'incident de sécurité informatique
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Informatique - Réseaux

ACTIVITÉS

En fonction des différents contextes et/ou organisations des entreprises, les missions ou activités du

titulaire portent sur :

Cette activité consiste à s'assurer que le système d'information fonctionne correctement sur la durée.

Pour cela il est nécessaire de définir un plan de continuité d'activité (PCA) ainsi qu'un plan de reprise

d'activité (PRA). Ces 2 plans vont permettre de garantir la disponibilité du système d'information et ceci

quel que soit l'événement qui puisse arriver. Il est également nécessaire d'auditer, d’un point de vue

sécurité, le système d'information afin de garantir que l'ensemble des failles de sécurité est maîtrisé et

lorsqu'il reste une faille de sécurité de permettre de rédiger des préconisations de remédiation sur celle-

ci.

COMPÉTENCES

Définir un plan de reprise d’activités informatique

Auditer la sécurité du système d’information

Gérer un système d’information après compromission

https://www.observatoire-metallurgie.fr/certifications/gerer-administrer/prevention-et-intervention-incident-de-securite-informatique
https://www.observatoire-metallurgie.fr/certifications/gerer-administrer/prevention-et-intervention-incident-de-securite-informatique


> Les interlocuteurs

L’UIMM territoriale la plus proche

Représentant des salariés

Directement en entreprise

Conseiller d’orientation

Conseiller en évolution profesionnelle : Pôle
emploi, APEC…

> Identification

N° Cert. : (CQPM 0302)
État : Active

> Dispositif d’accès

Qui peut accéder à la certification ?
Jeunes et adultes

Salarié(e)s

Intérimaires

Demandeurs d’emploi

Comment accéder à la certification ?

Par la formation
CPF

Contrat d’apprentissage (si mobilisation du CPF)

Contrat de professionnalisation expérimental

Plan de développement des compétences

CPF transition Prof.

POE (Individuelle/collective)

Par la Validation des Acquis de l’Expérience
Période de Professionnalisation

Plan de formation

CPF

Congé VAE


